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Vocé ja deve ter ouvido falar sobre a Lei Geral de Protecao de Dados, ou
LGPD, certo? Mas vocé sabe como essa leiimpacta o Setor Publico?

Em 2022, 0 IRIS | Laboratério de Inovacdo e Dados do Governo do Estado
do Ceara lancou uma série de capitulos sobre os impactos da LGPD no
Setor Publico de forma clara, acessivel e descomplicada: o Descomplica!
LGPD para o setor publico.

O uso de dados pessoais pelo Poder Publico possui muitas particularida-
des e, para adequar as atividades do Estado as hormas estabelecidas na
LGPD, é importante entender o papel dos atores envolvidos no cumpri-
mento dessa lei.

Este é o terceiro capitulo e traz como tema os agentes de tratamento de
dados pessoais.

Afinal de contas, quem sdo os agentes de tratamento de dados pessoais?
Quais sao suas obrigacdes? Quais sdo suas responsabilidades? Estas e
outras perguntas serdo respondidas a seguir.
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»'2 Quer ver o Capitulo 1,

4\ "Conhecendo o Encarregado
pelo Tratamento de

Dados Pessoais™, ou 0
Capitulo 2, "Entendendo

0 que sao Dados Pessoais

e Dados Pessoais
Sensiveis”? Clique aqui!



https://irislab.ce.gov.br/publicacoes/

N\

y H
\\§§\:\
S

Antes de qualquer coisa... o que é tratar um
dado pessoal?

Quem sdo os agentes de tratamento de
dados pessoais?
Afinal, quem é o controlador?
E quem é o operador?

Entdo, como diferenciar controlador e operador?

Quais sdo as obrigacbes dos agentes de
tratamento de dados?
Obrigacbes do controlador
Obrigacbes do operador
Algumas observacées importantes

Quais sao as responsabilidades dos agentes de
tratamento caso descumpram a LGPD?

Casos de exclusao de responsabilidade

Quais os desafios a serem superados?




Antes de qualquer coisa... o que é tratar
=~ um dado pessoal?

A LGPD define tratamento como "‘toda operacao realizada com dados pessoais’, e
exemplifica com coleta, acesso, utilizacao, armazenamento, compartilhamento e eli-
minacao, dentre outros'.

Basicamente, qualquer atividade realizada com os dados pessoais e considerada
tratamento pela LGPD.
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Vocé sabia que os dados coletados antes da LGPD entrar em vigor
tambem sdo protegidos pela lei, mesmo que ndo estejam sendo usados?
O nome disso e base legada.

Um dado coletado antes da LGPD entrar em vigor, mesmo que nunca
tenha sido usado, ainda € um dado armazenado - e armazenar dados
pessoais € uma operacado de tratamento.

Eimportanteressaltar que a Autoridade Nacional de Protecdo de Dados
(ANPD) estabelecera normas sobre a adequacao progressiva de bases
legadas, de acordo com a complexidade das operacdes de tratamento e
anatureza dos dados (art. 63 da LGPD).

\. J

“Ver art. 5°, X, da LGPD (Lein.13.709/2018).



https://bit.ly/lgpdcompleta

Quem s3o os agentes de tratamento

de dados pessoais?

A LGPD define dois tipos de agente
de tratamento, controlador e ope-
rador’, e ambos podem ser:

Controlador Operador

o pessoas naturais (fisicas), que tratam
dados pessoais com fins econémicos;

o pessoas juridicas de direito pri-
vado (como empresas, associacoes e
sindicatos); ou

o pessoas juridicas de direito publico
(como Unido, Estados, autarquias e
fundacdes publicas);

. J

Recomendamos a leitura do Guia
Orientativo da Autoridade Nacional
de Protecdo de Dados (ANPD). O guia
chama atencao para as especificidades
do controlador como pessoa juridica
de direito publico’, pois suas competén-
cias de decisao sdo distribuidas interna-
mente entre diferentes 6rgaos publicos.

2 Ver art. 5°, VI, VIl e 1X, da LGPD (Lein. 13.709/2018).

Ainda neste capitulo, explicaremos me-
lhor sobre cada um desses agentes, bem
como diferencia-los.

2.1. Afinal, quem é o controlador?

O controlador é o responsavel por
tomar as decisdes sobre o tratamento
de dados pessoais.

As principais caracteristicas do contro-
lador sdo o poder de decisao e a capa-
cidade de fornecer instrucées para que
0 operador realize o tratamento em seu
nome (em caso de haver operador).

No entanto, isso nao significaque € o
controlador quem tomara todas as de-
cisOes relacionadas a uma atividade. A
ANPD entende quendo € necessarioque
todas as decisdes sejam tomadas pelo
controlador. Basta que o controlador
mantenha suainfluéncia sobre as princi-
pais decisdes, aquelas relacionadas aos
elementos essenciais para cumprir as
finalidades e os meios de tratamento’.

3 Ver Guia orientativo para definicdes dos agentes de tratamento de dados pessoais e do encarregado.

“Ver Guia orientativo sobre agentes de tratamento.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://bit.ly/lgpdcompleta
https://bit.ly/lgpdcompleta
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf

Quem sdo os agentes de tratamento de dados pessoais?

A ANPD considera as seguintes decisdes como essenciais para o controlador:
o definir a finalidade do tratamento e sua respectiva base legal;

o definir a natureza dos dados pessoais tratados (por exemplo, dados de
beneficiarios de plano de saude ou de pessoas cadastradas em banco de
dados oficial):

o definir a duracao do tratamento, ou seja, por quanto tempo os dados serao
tratados, incluindo o prazo para eliminar esses dados.

& Importante

Segundo a ANPD, outros elementos tambem podem ser considerados
essenciais, a depender do contexto e das particularidades de cada caso.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf

Quem sdo os agentes de tratamento de dados pessoais?

2.1.1. Existem as possibilidades de “controladoria

conjunta” ou singular

A ANPD entende que a contro-
ladoria pode envolver mais de um
controlador, a depender do caso.
Surge, assim, a figura do contro-
lador conjunto.

A hipotese nao esta expressa na
LGPD; poréem, para conceituar essa
figura, a autoridade se inspira no art.
26 doRegulamento Geralde Protecado
de Dados (RGPD) e estabelece o con-
ceito de controladoria conjunta como
"a determinacado conjunta, comum ou
convergente, por dois ou mais con-
troladores, das finalidades e dos ele-
mentos essenciais para a realizacao
do tratamento de dados pessoais,
por meio de acordo que estabeleca

as respectivas responsabilidades
guanto ao cumprimento da LGPD".

Para verificar a existéncia de con-
troladoria conjunta, € necessario ob-
servar os seguintes critérios:

1. Se mais de um controlador
possui poder de decisdo sobre o tra-
tamento de dados pessoais.

2. Se hainteresse mutuo de dois
ou mais controladores, com base
em finalidades proprias, sobre um
mesmo tratamento.

3. Se dois ou mais controladores
tomam decisbes comuns ou con-
vergentes sobre as finalidades e ele-
mentos essenciais do tratamento.

(5" Exemplo

\_

Imagine que o Estado do Ceara possuiuma ferramentaintegrada da area
de Protecdo Social para gestores publicos, com dados pessoais que apre-
sentam indicadores de categorias como auxilios sociais, moradia e renda.

O Municipio de Quixada tem acesso aos dados disponibilizados pelo Estado
e realiza cruzamento com outras bases de dados, com aintencdo de realizar
politicas publicas focadas nas vulnerabilidades de sua populacao, as quais
serao definidas em conjunto e com o apoio do Estado do Ceara.

Nesse contexto, se mostram presentes todos os critérios (interesse
mutuo, poder de decisdo compartilhado etc), de modo que o Estado do Ceara
e 0 Municipio de Quixada serdo considerados controladores conjuntos.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf

Quem sdo os agentes de tratamento de dados pessoais?

2.2. E quem é o operador?

O operador € quem trata os dados pessoais de acordo com as instrucées e emnome
do controlador,mas, ao contrario deste, o operador ndo possui poder de decisao.

Assim, o operador so pode agir no limite das instrucoes determinadas pelo
controlador.

Algumas das obrigacdes do operador sdao: seguir as finalidades do controlador
e firmar contrato com o controlador para definir atividades e responsabilidades.

5 / a |
~ & Atencao ~
Os profissionais (incluindo servidores publicos) que Q ’

atuam como subordinados a pessoa juridica contro-
ladora ou operadora ndo sdo considerados opera-
dores para os fins da LGPD.

A ANPD ainda destaca que, quando ha um operador contratado, € comum
que ele tome algumas decisdes sobre tratamento de dados (exceto seus ele-
mentos essenciais). Por exemplo, o operador pode sugerir os softwares e
equipamentos que serdo usados para tratar os dados, bem como as medidas
de prevencao e seguranca.




Quem sdo os agentes de tratamento de dados pessoais?

2.2.1. Existem também os sub-
operadores

Como ja mencionamos, a LGPD
define apenas a figura do contro-
lador e do operador.

Apesar da lei nao definir, a ANPD
entende que o sub-operador é
aquele profissional ou empresa con-
tratado pelo operador paraauxilia-lo

atratar os dados pessoais emnome
do controlador. Logo, o controlador
nao tera uma relacdo direta com ele;
ainda que todos possam responder
perante a autoridade.

Por isso, recomenda-se que o
operador tenha autorizacdo formal
do controlador para contratar um
sub-operador, 0 que ja pode ser
firmado no proprio contrato entre
as partes’.

~ (¥ Exemplo

seus funcionarios.

\_

Imagine que a empresa “Construcoes Ltda.” (controladora) contrata a
empresa "Benefits” (operadora) para disponibilizar vale-alimentacdo para

ABenefits,por suavez,contrataaempresa "TicketsPlus” (sub-operadora)
para emitir os cartoes do vale-alimentacao.

Por fim, a Tickets Plus contrata a empresa “Transports” (outra sub-
operadora) para transportar os cartdes emitidos para a "Construcoes Ltda".

Este ¢ um exemplo claro de sub-operador de dados.

~\

— & Cuidado

Se o operador agir de forma arbitraria e fora das instrucdes dadas pelo
controlador (por exemplo: usar os dados para uma finalidade diversa da
pretendida pelo controlador), ele se torna automaticamente controlador,
assumindo todas as responsabilidades dessa classificacao.

~\

J

> Ver Guia orientativo para definicoes dos agentes de tratamento de dados pessoais e do encarregado.

10



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf

Quem sdo os agentes de tratamento de dados pessoais?

2.3. Entdo, como diferenciar controlador e operador?

O poder de decisao € o principal fator que diferencia os agentes de tratamento:
afinal, o controlador da asinstrucoes sobre tratamento de dados e o operador faz
o tratamento por ele.

E possivel identificar um diferente grau de poder de tomada de decisdo sobre
essas atividades. Da mesma forma, a LGPD distribui as obrigacoes e a carga de
responsabilidade entre esses dois agentes de tratamento de dados pessoais de
acordo com o tamanho da sua influéncia sobre a decisao do tratamento.

— & Atencao N

E importante ressaltar também que as posicdes de controlador e operador
sdo faticas! Isso significa que o que define as posicdes de controlador e ope-
rador e afuncao pratica que cada agente exerce naquela atividade especifica.
Por isso, ndo e possivel alterar a posicao por meio de contrato, por exemplo.

Alem disso, € necessario analisar qual atividade de tratamento ¢ feita,
para possibilitar uma diferenciacao precisa entre controlador e operador.

A seguir, analisaremos quais as obrigacdes dos agentes de tratamento.

T




Quais sdo as obrigacoes dos agentes
de tratamento de dados?

Existem obrigacdes especificas para cada um dos agentes de trata-
mento ao longo da LGPD. Para descomplicar, apresentaremos as princi-
pais obrigacdes previstas na lei, separadas por agente de tratamento.

3.1. Obrigacoes do controlador

-

o comprovar que o consentimento do titular esta de acordo com as exi-
géncias legais, quando essa for a base legal aplicavel (art. 8°, S 2°);

o documentar as operacdes de tratamento de dados pessoais que realizar,
especiaimente quando forem baseadas no legitimo interesse (art. 37);

o elaborar Relatorio de Impacto a Protecdo de Dados Dessoais (RIPDP)
(art. 38);

o verificar se o operador respeita as suas instrucoes, a LGPD e demais re-
gulamentacoes (art. 39);

o indicar o encarregado pela protecao de dados pessoais (art. 41)°;

o comunicar a ANPD a ocorréncia de incidentes de seguranca da infor-
macdo, com as devidas medidas de remediacdo (art. 48);

o atender as solicitacdes dos titulares, fornecendo informacoes sobre o
tratamento, realizando correcdes, eliminacoes etc;

o divulgar os tipos de dados coletados; e
° descrever como sdo feitos coleta e compartilhamento de dados.

° Quer saber mais sobre o Encarregado? Entao confere o capitulo 1do Descomplica! LGPD
para o setor publico.

- J
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https://irislab.ce.gov.br/wp-content/uploads/2022/11/DescomplicaLGPD1.pdf
https://irislab.ce.gov.br/wp-content/uploads/2022/11/DescomplicaLGPD1.pdf

Quais sao as obrigacoes dos agentes de tratamento de dados?

\ 17/
Nz

\

3. 2. Obrigacoes do operador

[

o documentar as operacoes de tratamento de dados pessoais que realizar,
especialmente quando forem baseadas no legitimo interesse (art. 37);

° tratar os dados pessoais seguindo as instrucdes do controlador (art. 39);

o celebrar contratos e outros documentos que definam o regime das ati-

vidades e as suas responsabilidades com o controlador;
° informar o controlador caso a contratacdao de um sub-operador esteja

13

no contrato principal.

-



Quais sao as obrigacoes dos agentes de tratamento de dados?

3.3. Algumas observacées
importantes

3.3.1. Flexibilizac6es para os
"agentes de tratamento de
pequeno porte”

Alguns agentes de tratamento
Nnao precisam realizar todas as
obrigacoes trazidas na LGPD, de-
vido a sua estrutura, tamanho e
capacidade financeira. Esses sdo
chamados de “agentes de trata-
mento de pequeno porte”, e sao
trazidos na Resolucao CD n. 2/
ANPD, de 27 de janeiro de 2022.

Mas, como o nosso foco é o
poder publico, essas flexibiliza-
¢coes das obrigacdes ndo sao apli-
caveis e, portanto, ndao serao tra-
tadas neste material.

3.3.2. Principios aplicaveis a
Administracao Publica

Aléem das obrigacbes previstas na
LGPD, os agentes de tratamento do
setor publico devem obedecer aos
principios da Administracao Publica
(art. 37 da Constituicao Federal):

o legalidade: agir nos limites daleie
realizar o tratamento de acordo com
a base legal especifica;

o impessoalidade: ndo utilizar o tra-
tamento de dados para fins pessoais;

o moralidade: agir com eética du-
rante o tratamento;

o publicidade: ser transparente
guanto ao tratamento de dados;

o eficiéncia:realizar o melhor e mais
seguro tratamento de dados com os
recursos disponiveis.

14
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Quais sdo as responsabilidades dos agentes de
v tratamento caso descumpram a LGPD?

No setor publico, a responsabilidade
por danos causados em razdao das
atividades do ente publico nao pre-
cisa ter dolo ou culpa comprovados;
basta apenas que a acao, o dano e a
conexao entre esses dois sejam con-
firmados, o que tambem se aplica ao
tratamento de dados realizado’.

Nesse sentido, a LGPD define que
0S agentes de tratamento devem
se responsabilizar pelos danos cau-
sados durante suas atividades de
tratamento de dados.

De acordo com a lei?, o controlador
ouooperador que causar dano patri-
monial, moral, individual ou coletivo,
violando alegislacdo de protecao de

dados pessoais, sera obrigado a re-
parar o titular dos dados.

Além disso, a responsabilidade
pelos danos causados pelo trata-
mento sera compartilhada® entre
controlador(es) e operador nas se-
guintes situacoes:

N5 operador:quando descum-
n@ prir as obrigacoes da lei ou
ndo observar as instrucoes

do controlador; e

controlador: quando es-
m tiver diretamente envol-
vido no tratamento que

causou os danos ao titular
dos dados.

- & Atencao

\_

~N
1. A previsao de responsabilidade do operador € considerada uma ex-
Cecao, jaque, emregra, aresponsabilidade é do controlador.
2.Nas duas hipoteses (responsabilizacdo do controlador ou do operador)
existem possibilidades de exclusao da responsabilidade, que serao tra-
tadas a seguir.
J

7Ver art. 37, S6°, da Constituicdo Federal.
¢ Ver art. 42 da LGPD (Lein. 13.709/2018).

°Ver S1°, lell, do art. 42 da LGPD (Lein. 13.709/2018). Nesses casos, o titular de dados pessoais que sofreu

os danos pode acionar controlador(es) e operador ou apenas aquele que entender que tem mais probabilida-

de de reparar os danos.

15



https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://bit.ly/lgpdcompleta
https://bit.ly/lgpdcompleta

Quais sao as responsabilidades dos agentes de tratamento

caso descumpram a LGPD?

4.1. Casos de exclusao de
responsabilidade

4.1.1Em quais situacdes ndao
havera responsabilidade dos
agentes de tratamento?

DeacordocomalGPD*, o0sagentes
de tratamento de dados pessoais
nao serao responsabilizados quando
comprovarem que:

o osagentesndorealizaramaquele
tratamento de dados;

° nao houve violacdo a LGPD e ou-
tras normas de protecdo de dados,
mesmo que os agentes tenham rea-
lizado o tratamento dos dados pes-
soais; ou

o 0 dano é culpa exclusiva do ti-
tular dos dados ou de terceiro.

4.1.2 E, na pratica, como definir
as responsabilidades de cada
agente?

A melhor forma de estabelecer as
obrigacdes, as responsabilidades,
os limites e as finalidades do trata-
mento de dados € por meio de algum
ato formal expresso e descritivo,

°Ver art 43 da LGPD (Lein.13.709/2018).

como clausulas dentro de um contrato
ou mesmo um Acordo para Tratamento
de Dados Pessoais a parte.

E importante que esse documento
contenha, como previsées minimas:

° dever de cooperacao entre as partes;

o finalidades do tratamento de
dados pessoais;

o obediéncia as bases legais;

o cuidado especial com tratamento
de dados pessoais sensiveis;

o cautelas quanto ao compartilha-
mento de dados pessoais, inclusive
para fora do pais;

o atendimento as exigéncias dos titu-
lares de dados;

o medidas dearmazenamentodedados;

o medidas de seguranca da infor-
macao a serem adotadas;

o postura diante de casos de inci-
dentes de seguranca dainformacao;

Além de ser considerada uma boa pra-
tica, essa medida estabelece parame-
tros objetivos para definir e examinar as
responsabilidades dos agentes de trata-
mento de dados, reduzindo os riscos e
incertezas que decorrem do tratamento.

16



https://bit.ly/lgpdcompleta

Quais os desafios a
serem superados?

Acabamos de ver como é impor-
tante conhecer eidentificar aposicdao
dos agentes de tratamento de dados
em cada contexto. Assim, suas ati-
vidades, obrigacbes e responsabi-
lidades podem ser entendidas mais
facilmente e evitam-se mal enten-
didos quanto a essas funcées (que
devem sempre ser estabelecidas
previamente em contrato).

Tratando-se de dados pessoais, 0s
riscos e danos possiveis sao serios,
principalmente na atividade adminis-
trativa. Por isso, € muito importante
entender e considerar tais questoes.

Esperamos que este material
tenha tornado a compreensao das
figuras do controlador e do operador
um pouco mais facil e ajudado a en-
tender os papéis de cada um deles!

17
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