Descompli

LGPD

LEI GERAL DE PROTECAO DE DADQOS PESSOAIS

PARA O SETOR PUBLICO



Governo do Estado do Ceara
iRIS | Laboratorio de Inovacdo e Dados

Coordenacao-geral
Jessika Moreira

Gestado de Inovacao Juridica
Mariana Luz Zonari

Autoria

Mariana Luz Zonari

Mariana Mota de Medeiros Brito
Silvana Paula Martins de Melo
Yuri Silva Lima

Ana Luisa Schiavo Leite

Revisdo de Linguagem Simples
Isabel Ferreira Lima

Ménica Saraiva

Dominick Maia

Projeto grafico e diagramacao
Rebeka Samyrra Rodrigues de Albuquerque
Leticia Bernardo

Cear3, Brasil
2022



\::\\:\\\\\W////://iﬁ—
—/_7/—/;//;/////“\\\\\:\\:\:!‘
///////7’1'§\§\\\\

/11\\

Para comecar: o que € a LGPD e como ela
impacta o setor publico?

Quem é o encarregado pelo tratamento
de dados pessoais?

Qual o papel do encarregado?

Quais qualidades profissionais

o encarregado deve ter?

Qual a responsabilidade do encarregado?

Como deve ser feita aindicacdo do
encarregado no setor publico?

Quais as dificuldades a serem superadas?




#1

Conhecen
pelo Tratamento de Dados
Pessoais (DPO)



Vocé ja deve ter ouvido falar muito sobre a Lei Geral de Protecdo
de Dados, ou simplesmente LGPD, como é mais conhecida.

Mas vocé sabe como elaimpacta o setor publico?

Para facilitar a compreensdo sobre esse tema, o IRIS lanca a
colecao Descomplica! LGPD para o setor publico, uma série
sobre os impactos dessa lei nas instituicées publicas, em uma
linguagem clara, acessivel e... descomplicadal!

Este e o primeiro volume e traz como tema o encarregado pelo
tratamento de dados pessoais (DPO).

Afinal de contas, quem é o encarregado? Quais sao suas funcoes
e responsabilidades? Quem podera ser homeado para esse
cargo? Como essa contratacdo podera ocorrer? E como escolher
a pessoa certa para essa funcao? Essas e outras perguntas
serdo respondidas a seguir.



Para comecar:o que éalLGPD
e como ela impacta o setor publico?

AlLein.13.709/2018, popularmente
conhecida como LGPD, entrou em
vigor em 18 de setembro de 2020 e
€ anorma brasileira que regulamenta
como deve ocorrer o tratamento de
dados pessoais:’

o Coletados no territorio nacional:
o Tratados no territorio nacional: ou

o Tratados paraofertar bensouser-
ViCOs a pessoas localizadas no Brasil.

E uma lei “curtinha”, com apenas
65 artigos, mas de uma importancia
gigantesca: garantir o direito funda-
mental a protecao de dados.?

“Essa lei vai pegar?”

Contrariando as tendéncias mun-
diais de regulamentacdo do uso de
dados pessoais, no inicio se ques-
tionava muito: a LGPD trara mu-
dancas realmente significativas?
Curiosamente, tornou-se célebre a
pergunta: “essa lei vai pegar'?

Com a eficacia plena da lei, em
agosto de 2021, somada a criacdo da
Autoridade Nacional de Protecdo de
Dados (ANPD) e maior propagacao e
desmistificacdo da tematica, as re-
sisténcias foram, pouco a pouco, di-
minuindo. E foi ai que os orgaos pu-
blicos passaram a voltar a atencdo
para o processo de adequacdo a

* Artigo 3 daLGPD (Lein.13.709/2018).

norma, movimento tardio se com-
parado ao setor privado.

Embora a importancia da LGPD
para garantir o direito fundamental
a protecdo de dados seja incontes-
tavel, é certo que a efetiva imple-
mentacdo das suas disposicoes
impOe grandes desafios de gover-
nanca, especialmente quando se
trata de entes publicos.

Umadas primeiras tarefasnesse
processo e nomear o encarregado
pelo tratamento de dados pes-
soais — popularmente conhecido
como DPO (Data Protection Of-
ficer). O encarregado esta envol-
vido diretamente no processo de
conformidade com a lei e e res-
ponsavel por diversas atividades
dentro do programa de privaci-
dade do orgao.

As limitacoes naturais impostas
a administracao publica no que diz
respeito a contratacao de pes-
s0as e servicos tornam complexa
a escolha de quem ira exercer essa
funcao, pois o encarregado devera
gozar de autonomia funcional e
acesso a recursos financeiros.

Este material foi construido para
facilitar a compreensao sobre o
tema e auxiliar os gestores no mo-
mento de escolha do encarregado.

* AEmenda Constitucional n. 115/2022 elenca a protecdo de dados como um direito fundamental.
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Quem é o encarregado pelo

tratamento de dados pessoais?

De acordo com o texto da lei, € a pessoa indicada pelo controlador e pelo ope-
rador para atuar como canal de comunicacdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).’

Por ser esse ponto de contato, eimportante que todos saibam quem € o encar-
regado e como contata-lo. Essas informacfes devem ser publicas, divulgadas
de forma clara e objetiva, de preferéncia disponiveis no site do controlador.

SN A

Controlador

Pessoa natural ou juridica, de
direito publico ou privado, que
toma as decisoes relacionadas ao
tratamento de dados pessoais.

Operador

Pessoa natural ou juridica, de direito
publico ou privado, que realiza o
tratamento de dados pessoais em
nome do controlador.

--------
--------

N
v
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ANPD

Orgdo da administracdo publica
federal que regulamenta,
implementa e fiscaliza o

cumprimento da LGPD no Brasil."

*Veja o Art. 5% inciso VIIl,da LGPD (Lein.13.709/2018).

Titular dos dados

Pessoa natural a quem
pertencem os dados tratados.

N\ J

* AMedida Proviséria (MP) n.1.124, de 13 de junho de 2022, altera a LGPD e transforma a ANPD em autar-
quia de natureza especial, mas nao modifica competéncias nem a sua estrutura organizacional. A principal
mudanca na configuracdo da ANPD foi conferir autonomia técnica e decisoria ao 6rgao. Até adata desta
publicacdo, a MP ainda ndo havia sido convertida em Lei.
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Quem é o Encarregado pelo Tratamento de Dados Pessoais?

Oencarregado pode serumapessoainternado proprio 6rgao,ouafuncaopode
ser terceirizada auma pessoa externa, fisica ou juridica. A principal razao para se
nomear uma pessoa externa — um DPO as a service (DPOaaS) — é ter um en-
carregado com nivel de entendimento especializado sobre a LGPD e temas re-
lacionados, como, por exemplo, seguranca da informacao, gestao de incidentes
de seguranca e conhecimento de regulamentacoes setoriais.

Alem disso,nomear uma pessoa externa garante que ndo existira nenhum tipo
de conflito de interesses (o que € mais comum em casos de acumulo de funcdes
de DPO com outras funcoes).

Curiosidade!

~

No comeco, a LGPD previa que o encarregado seria somente
uma “pessoa natural” (ou seja, uma pessoa fisica). Mas, apos
a Medida Provisoria n. 869/2018 (atual Lei n. 13.853/2019), a
palavra “natural” foi excluida. Isso significa que agora as pes-
S0as juridicas tambem podem ser nomeadas para essa funcao.

\_ Q\\E\\\\llé/////

O encarregado tem um papel fundamental na estrutura de governanca de
dados pessoais, pois € ele quem faz a gestao do programa de privacidade e mo-
nitora se o orgao publico esta em conformidade com a LGPD.

Assim, um dos passos mais importantes para se adequar a lei é avaliar a no-
Meacao, a posicao e as funcoes do encarregado. Comisso, esse profissional tera
a autonomia e 0s recursos necessarios para desempenhar o seu papel de forma
eficaz, como sera explicado a seguir.




Qual o papel do encarregado?

O papel do encarregado é gerenciar o programa de privacidade do 6rgado, por
meio das seguintes atividades:®

( ) ( )
Receber comunicacbes e Receber comunicacbes
reclamacdes dos titulares dos da Autoridade Nacional de
dados, prestar esclarecimentos Protecdo de Dados (ANPD)
e adotar providéncias. e adotar providéncias.
. W, . W,
( ) ( )
Orientar os funcionarios e os Realizar as atividades determinadas
contratados do 6rgao sobre pelo controlador ou estabelecidas
as praticas de protecao de em normas complementares.
dados pessoais.
. W, . W,

Mas o papel do encarregado nao se resume as funcdes acima. O encarregado
deve, de modo geral, realizar e/ou gerenciar todas as tarefas que garantam
o0 cumprimento do 6rgao com a LGPD e uma boa maturidade do programa de
privacidade dainstituicdo, tais como: auxiliar os responsaveis pelo tratamento
de dados pessoais, promover treinamentos e medidas internas de conscienti-
zacao e recomendar medidas para diminuir riscos aos direitos dos titulares.

> Veja 0 Art. 41, da LGPD (Lein. 13.709/2018).
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Quais qualidades profissionais

o encarregado deve ter?

A LGPD ndo apresenta expres-
samente requisitos minimos para o
exercicio da funcao de encarregado.
Contudo, para o bom exercicio do seu
papel, é importante que esse pro-
fissional tenha um perfil interdisci-
plinar. Ou seja, que possua, preferen-
cialmente:

° Conhecimentos juridicos e regu-
latorios sobre privacidade e protecao
de dados pessoais.

° Agilidade, capacidade para liderar
e proatividade.

° Habilidades em gerenciamento
deriscos, auditoria e compliance.

° Facilidade para comunicar e ins-
truir (ou seja, um perfil educador).

o Capacidade para atuar na gover-
nanca e na administracao de dados.

e Conhecimentos sobre tecnologia
e seguranca da informacao.

° Conhecimentos sobre acesso a
informacao no setor publico.

° Habilidade para relacbes publicas.

Além dessas qualidades, o encarre-
gado devera ter também, como boas
praticas: autonomia, independéncia e
acesso direto a alta administracao.

Conflitos de interesse

Ndo existe impeditivo para o acu-
mulo de funcdes. Contudo, € impor-
tante que o encarregado naorealize
outras funcbes que possam gerar
conflitos de interesse. Isso garante
a efetividade e a objetividade de
seu trabalho.

Nesse sentido, inclusive, o Go-
verno Federal editou a Instrucao
Normativa SGD/ME n. 117/2020,
que decidiu o seguinte:

O encarregado ndo devera estar lotado
nas unidades de tecnologia da infor-

Macao ou ser gestor responsavel de
sistemas de informacao do 6rgdo ou

da entidade.®

Apesar de aplicavel apenas ao am-
bito nacional, essa disposicao pode
ser adotada como uma boa pratica
de governanca para evitar eventuais
conflitos de interesse a niveis muni-
cipais e estaduais.

s Verinciso I, S 1° do Art. 1° da Instrucdo Normativa SGD/ME n. 117/2020.
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Quais qualidades profissionais o encarregado deve ter?

Resumindo...

O encarregado deve, durante o processo de implantacao da LGPD no érgdo:

Comunicar com eficiéncia,
' promovendo a transparéncia

e a colaboracao.

Liderar e coordenar o
processo, acompanhando os
procedimentos e fiscalizando.

|

Conhecer bem o 6rgdo para

u m— estruturar um plano de

s == |, acdoadequadoaoporteea
‘/ complexidade institucional.

{

r Engajar a equipe para fazé-la
acreditar no projeto e
/executa’—lo, fomentando o tema

/ da privacidade e protecdo dos
7~ "\ “dados pessoais entre a cultura
Y
L organizacional.

1l




g Qual a responsabilidade
I \\\\

do encarregado?

Na pratica, o encarregado nao é
responsabilizado em caso de des-
conformidade do 6rgdo publico com
0s requisitos de protecao de dados.

Isso porque garantir que as ati-
vidades de tratamento de dados
pessoais estdo seguindo a LGPD é
responsabilidade dos agentes de
tratamento (controlador e ope-
rador). Ou seja, € responsabilidade
do 6rgao publico em si.

Assim, como regra geral, se um
orgao publico nao cumpre as normas
de protecao de dados, o encarregado
ndo e responsabilizado. Contudo, se
for constatado dolo na sua atuacado,
0 encarregado podera responder ju-
dicialmente ao poder publico, e até
mesmo a terceiros.” Isso significa, na
pratica, que a responsabilidade do
encarregado esta limitada ao exer-
cicio adequado das suas funcoes.
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”Veja a obra LGPD: Lei Geral de Protecdo de Dados comentada, sob a coordenacdo de Viviane Nébrega

Maldonado e Renato Opice Blum. p. 317.
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Como deve ser feita aindicacao
do encarregado no setor publico?

No setor publico, a indicacao do encarregado e obrigatoria.® A nomeacao pode
ocorrer por meio de indicacdo interna ou por uma contratacdao externa.

E quem deve fazer aindicacao do encarregado?®

> Qrgdos publicos integrantes da administracdo direta dos Poderes Executivo,
Legislativo, como os Tribunais de Contas, Judiciario e do Ministério Publico.

o Autarquias, fundacdes publicas, empresas publicas, sociedades de economia
mista e outras entidades controladas direta ou indiretamente pela Unido, Es-
tados, Distrito Federal e Municipios.

Uma vez que o setor publico obedece a um regime juridico administrativo, im-
porta observar as diferentes formas de contratacdes publicas estabelecidas na
Lei de LicitacOes e Contratos Administrativos, assim como as regras sobre a ad-
ministracao publica presentes na Constituicao Federal.

Indicacao da administracdo publica direta, autarquica e fundacional

Aindicacao pode ser:

~ Zlnterna ~ - 7I Externa

° nomeacao de servidor publico in- ° contratacdo de pessoa fisica ou
tegrante do quadro de pessoal;*® ou juridica, por meio de licitacao ou inexi-
gibilidade de licitacao, desde que haja

? nomeacdo para cargo de confianca ST . . eE e
justificativa para dispensar alicitacao.

ou cargo em comissdo (artigo 37,inciso

V, da Constituicdo Federal de 1988). * a contratacdao externa e pos-
sivel se a protecao de dados

for entendida como uma ativi-
dade-meio que pode ser de-
senvolvida através de um con-
trato de prestacdo de servico.
Nesses casos, ocorre a '‘'tercei-
rizacao' do encarregado.

° nesse caso, 0 0Orgao pu-
blico devera organizar sua
estrutura para alocar o en-
carregado em unidades que
tenham papel de direcao,
chefia ou assessoramento.”

¢ \eja 0 Art.23, 1ll, da LGPD e o Art. 1° da Lei de Acesso a Informacao (Lei n. 12.527/2011).
°Veja o Art. 1°, da Lei de Acesso a Informacdo (Lein. 12.527/2011).
2 Veja o Art. 37, I, da Constituicao Federal de 1988 e a obra O Encarregado no setor publico, de Rafael Reis e

Viviane Nobrega Maldonado.
**Veja o Art. 37, V, da Constituicdo Federal de 1988 e a obra O Encarregado no setor publico, de Rafael Reis e

Viviane Nobrega Maldonado.
2 Veja o Art. 37, XXI, da Constituicdo Federal de 1988 e a obra O Encarregado no setor publico, de Rafael Reis e

Viviane Nobrega Maldonado.
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Como deve ser feita a indicacao do encarregado no setor publico?

Indicacao por empresas publicas e sociedades de economia mista

Aindicacao pode ser:

Z Interna
(

° nomeacao de empregado publico
ja contratado com base nas regras de
cada carreira;** ou

° contratacdao atraves de processo
seletivo publico (artigo 37, inciso Il, da
L Constituicdo Federal de 1988).

4 N
o contratacdo de pessoa natural
ou juridica, atraves de licitacao.
* nesse caso, tambem é
preciso considerar a pro-
tecdao de dados como
uma atividade-meio.
\ J

/- I Externa

E preciso considerar que qualquer decisdo de contratacdo apresenta pontos
positivos e negativos que devem ser considerados pelo gestor publico.

Veja alguns deles:

[J

Pontos Positivos

i

Maior conhecimento do
funcionamento da estrutura interna

(5

Pontos Negativos T\

Menor conhecimento tecnico
acerca das tematicas necessarias

Contratacao . . . . .
Interna Maior facilidade de circulacao Custos envolvidos no processo
| com as demais areas de reorganizacao estrutural
7| Maior conhecimento técnico Menor conhecimento do
l : acerca das tematicas necessarias funcionamento da estrutura interna
Contratacao
Externa Maior nivel de autonomia Menor facilidade de circulacao

e independéncia

L

e comunicacao com as demais areas

J

2 \/eja a obra O Encarregado no setor publico, de Rafael Reis e Viviane Nobrega Maldonado.
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Como deve ser feita a indicacao do encarregado no setor publico?

Em qualquer das possibilidades mencionadas, é recomendavel que o encarre-
gado sejaindicado por um ato formal, como um contrato de prestacdo de servico
ou por um ato administrativo — portaria, ata de reuniao, decreto ou resolucao.

Para além disso, € esperado que as atividades inerentes a privacidade e pro-
tecdao de dados dentro das estruturas internas demandem a criacdo de orgaos
de assessoramento interno, como comités de privacidade, para apoiar as fun-
coes do encarregado e garantir uma atuacao efetiva.
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Quais as dificuldades
a serem superadas?

Um dos passos mais importantes
para colocar a LGPD em pratica e ga-
rantir a conformidade com a legis-
lacao de protecdo de dados nas ins-
tituicoes e escolher um encarregado
que guie o processo de implemen-
tacao, oriente as mudancas e traga
novas rotinas para a cultura organi-
zacional da instituicao.

E, como vimos, essando e uma ta-
refa tao simples!

Uma das maiores dificuldades ¢ a
falta de regulamentacao especifica
sobre o papel do encarregado no
setor publico. Por isso, € importante
sempre acompanhar a criacao de
normas complementares previstas
pela ANPD.™

De modo geral, o gestor publico
deve escolher a forma de contra-
tacdo e organizacao que:

“Veja o Art. 41, S 3° da LGPD (Lei n. 13.709/2018).

o melhor se adeque asuarealidade,
porte e complexidade.

o observe o0s principios da admi-
nistracdo publica, principalmente o
da legalidade e da moralidade.

o garantaaqualificacao profissional
e aindependéncia do encarregado.

Esperamos que esse material
tenha tornado a dificil tarefa de es-
colher um encarregado um pouco
mais facill No proximo volume do
Descomplical, falaremos sobre a di-
ferenca de dados pessoais e dados
pessoais sensiveis e Como ocorre 0
tratamento dessas diferentes cate-
gorias de dados pelo setor publico.
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